Ptiloha €. 3 Vyzvy k podédni nabidek

Popis stavajici technologie k vefejné zakazce

,Datové ulozi§té — modernizace*

Podlimitni verejna zakdzka na dodavky zadavana ve zjednoduseném podlimitnim rizeni dle

§ 53 zakona ¢. 134/2016 Sb., o zadavani verejnych zakdizek

Popis stavajici technologie:

1) POLE diskové 2x - NetApp FAS2552

Zakladem technologického centra jsou dvé samostatnd identicka diskova pole (jedno v lokalité
Pardubicka 67, druhé v lokalité Resselovo namésti 77).

Parametry poli:

Konektivita FAS2552 v kazdém fadicovém modulu:

2 X 6Gb SAS QSFP

4 x UTA porty s moznosti 8/16Gb FC nebo 10Gb FCoE a Ethernet (2 x UTA porty
vyuzity pro Cluster Interconnect komunikaci)

2 X 1GbE porty

2 x 10/100/1000 Ethernet porty pro management

1 x RJ-45 serial konzole port

Pole podporuje nasledujici SW funkce:

Protokoly:
o blokovy ptistup FCP, ISCSI
o souborovy ptistup CIFS, NFS
Efektivita:
o FlexVol — skalovatelny datovy svazek sdileji ¢ast diskového agregatu
o Compression — transparentni komprese in-line nebo post-proces
o Deduplication — odstranéni duplicitnich bloki post-proces
o Thin Provisioning — alokace mista dle skute¢né datové potieby
Dostupnost:
o Multipath I/0O
Zabezpeceni dat:
o RAID-DP — efektivni implementace zabezpeceni RAIDem se 2 paritnimi
disky
o Snapshot — okamzita a prostorové efektivni kopie dat
Vykon:
o Storage QoS — nastaveni priorit dle pfistupu k datim
Management:
o System Setup — rychly setup systému
o OnCommand System Manager, OnCommand Unified Manager -
management nastroje
Premium funkce:
o FlexClone - zapisovatelny klon vytvofeny ze snapshotu
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2) Konfigurace diskového pole

Diskové pole NetApp FAS2552 pro kazdou lokalitu je osazeno dvéma fadiCi v rezimu
Active/Active s opera¢nim systémem Clustered ONTAP. Kazdy fadi¢ je do SAN infrastruktury
piipojen 2 FC rozhranimi o rychlosti 8 Gb, do kazdé SAN fabric sit¢ 1 FC rozhranim z diivodu
redundance. Dalsi zapojeni fadi¢i do LAN sité¢ (kazdy fadi¢ minimalné 2xLAN 1Gbps) slouzi
pro management pole a pro dalsi ptfipadné vyuziti souborovych protokold. Pole vyuziva
2x10Gb Ethernet porty pro tzv. switchless konfiguraci clusteru k propojeni fadi¢t mezi sebou
cluster siti.

Kapacita pole je tvotena 48 ks disk 1,2TB/10k rpm 2,5 SAS. Disky jsou osazeny v fadiCové
polici a v expanzni polici DS2246, kazdé o 24 diskovych slotech 2,5.

Hruba kapacita oblasti pole SAS je 57,6 TB. Kalkulace Cisté kapacity vychazi z konfigurace
diskii v tadi¢i pomoci ADP (Advanced Disk Partitioning). ADP umoziuje efektivné
nakonfigurovat disky v fadicovém shelfu na systémové root agregaty fadic¢t a datovy agregat
pomoci rozdéleni diskl na 2 ¢asti — partitions. Pro ADP je pouZzito 24 SAS diski, coZ je pfi
konfiguraci RAID-DP (21D+2P+1S) cista kapacita 21,5 TB (19,5 TiB) pfifazena jednomu
fadi¢i. Dalsi SAS disky v expanzni diskové polici jsou zabezpeceny RAID-DP (21D+2P+1S)
s jednim spare diskem. Cista kapacita takto konfigurovaného prostoru je 22,6 TB (20,5 TiB).
Agregat je pfifazen druhému fadici.

Zakladni softwarova licence obsahuje vSechny komunikacni protokoly pole FCP, CIFS, ISCSI
a NFS. Soucasti feSeni 1 volitelna licence FlexClone pro vytvareni efektivnich klond ze
snapshoti a ktera je nutna pro spolupraci se zalohovacim systémem Veeam.

Vysokou dostupnost FCP pfipojeni zajiStuje multipathing pomoci specifikace ALUA
(Asymmetric Logical Unit Access). Komponenty diskového pole jsou redundantni (fadice,
zdroje, vétraky, zabezpeceni diskll) a zajist'uji tak vysokou dostupnost systému.

3) SAN Switch Brocade 300 - 4 kusy

SAN switche Brocade 300 vytvaii FC SAN infrastrukturu s rychlosti porti 8 Gbps.

SAN switche Brocade 300 (v kazdé lokalit€ 2 ) jsou licencovany na 8 portli a jsou osazeny 7 ks
SFP+ modula 8 Gb SWL (Short Wavelength Laser) a 1 ks modulu 8 Gb SFP+ LWL (Long
Wavelength Laser). SAN switche tvoii SAN infrastrukturu o dvou nezavislych fabric sitich,
kazdy SAN fabric propojuje obé lokality o vzdalenosti cca 1 km. Do SAN infrastruktury jsou
piipojena diskova pole NetApp, virtualizacni servery, staré diskové pole NetApp a Veeam
proxy server v sekundarni lokalité.

4) Server HPE DL385 Gen10 - 2 kusy

Jedna se o standardni HPE server. Server je dvousocketovy o velikosti 2U standardniho 19
racku. Mezi jeho hlavni pfednosti patii vysoka flexibilita konfigurace a integrovany systémovy
management.

Konfigurace:

HPE DL385 Genl10 CTO Mod-X 8 Small Form Factor Server

HPE DL385 Genl10 CTO Mod-X 8 Small Form Factor Europe-Multilingual Localization Server
HPE DL385 Genl0 AMD EPYC - 7351 (2.4GHz/16-core/155-170W) FIO Processor Kit

HPE DL385 Gen10 AMD EPYC - 7351 (2.4GHz/16-core/155-170W) Processor Kit
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HPE 32GB (1x32GB) Dual Rank x4 DDR4-2666 CAS-19-19-19 Registered Smart Memory
Kit

HPE 300GB SAS 12G Enterprise 10K SFF (2.5in) SC 3yr Wty Digitally Signed Firmware
HDD

HPE StoreFabric SN1100Q 16Gb Dual Port Fibre Channel Host Bus Adapter

HPE 96W Smart Storage Battery (up to 20 Devices) with 145mm Cable Kit

HPE Smart Array P408i-a SR Genl0O (8 Internal Lanes/2GB Cache) 12G SAS Modular
Controller

HPE 800W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit

HPE iLO Advanced 1-server License with 3yr Support on iLO Licensed Features

HPE 2U Small Form Factor Easy Install Rail Kit

5) Replikace na urovni virtualnich stroji s vyuZitim Veeam replikace
Veeam Backup Essentials Enterprise Plus for VMware:

Veeam je specializovany software pro zalohovani a replikaci virtualni infrastruktury VMware
vSphere. Vyuziva konzistentnich snapshotti na trovni hypervisora. K minimalizaci ¢asu
a objemu dat potifebnych pro vytvoteni repliky nebo zalohy virtualnich serverii vyuziva Veeam
technologie Change Block Tracking (CBT). Diky pouziti CBT jsou kromé prvniho b&éhu
replika¢niho jobu vSechny dalsi replikace ptirGstkové. Pro vytézovani virtualni infrastruktury
implementuje Veeam tii metody:

e NBD - zalohovani po LAN siti,

e Virtual — implementace HotAdd,

e Direct Access — zaloha po SAN ptipadné pfimy piistup k NFS datastore.

K pfepinani mezi jednotlivymi metodami dochazi automaticky.

V prostiedi VMware vSphere je k dispozici integrace s diskovymi poli. Jako zdroj pro zalohu
nebo replikaci potom slouzi snapshot na trovni storage. Metoda zalohovani (replikace) ze
snapshotu diskového pole je vzdy Direct Access.

Veeam se pouziva jako fidici console pro vytvareni a spravu storage snapshottl. Joby pro fizeni
storage snapshotil se spousti pomoci pldnovace a vytvaii se tak 2 hodinové snimky diskového
pole. Virtualni servery (dale téZ VM) na téchto snimcich jsou stejné jako vSechny ostatni Veeam
zalohy a repliky aplika¢né konzistentni. Storage snapshoty je mozné pouZit pro obnovu celého
VM, soubort uvnitt virtualniho serveru nebo aplikac¢nich entit.

Pro replikované VM miize v prostitedi VMware existovat n€kolik instanci pfipravenych
k okamzitému spusténi. Repliky nebo zalohy jsou aplikacné konzistentni pro podporované
aplikace.

Veeam provadi automatizované ovéfeni funkénosti zalohy nebo repliky na urovni aplikaci
provozovanych uvnitt virtudlnich serverii bez nutnosti testované virtualni servery obnovovat
do VMware datastorti. Pfevedeni produkéniho provozu z primarni lokality do sekundarni
lokality je v pripadé replik mozné na jediny klik. Failover plany specifikuji spousténé VM,
jejich potadi a prodlevy mezi jejich startem.

Soucasti Veeam je i Veeam ONE pro online monitorovani virtualni infrastruktury, reportovant,
nastroju pro simulaci vypadki a provadéni predikci zdrojt virtualni infrastruktury na zékladé
dlouhodobych trend.
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Veeam vytvari v pravidelnych intervalech repliky (Replica Job) vSech (nebo vybranych) VM
a ptipravi je k okamzitému spusténi v DR lokalité¢ na sekundarnim poli. Intervaly pro repliku
jsou 2 hodiny. Synchronizovat se budou pouze zmény provedené od posledni replikace (vyuziti
CBT viz vyse).

Replikace probiha po SAN siti. Z virtualni infrastruktury data vytézuje fyzicky proxy server
pfipojenym do SAN infrastruktury, ktery je umistén v sekundarni lokalité. Zdrojem pro
replikace jsou storage snapshoty na primarnim poli NetApp.

Aplikaéni konzistence se pro VM s OS Windows dosahuje pomoci VSS (volume shadow copy
service).

Pro kazdy replikovany VM existuje predem urceny pocet instanci pfipravenych ke spusténi.
Spusténi provede administrator pro jednotlivé servery nebo podle definovaného planu (Failover
Plan) ptfevede lokalitu postizenou havarii do lokality dostupné. Failover plan popisuje potadi
startu jednotlivych VM a ¢asové prodlevy mezi jednotlivymi kroky. Analogicky prob&hne
I prechod provozu zpét do vychozi lokality.

Snapshotl na diskovém poli, jejichZ vytvareni fidi ulohy Veeam, 1ze pouzit k obnové celého
virtudlniho serveru, souborti souborovych systému uvnitt VM nebo objektti podporovanych
aplikaci, které jsou provozovany na daném virtudlnim stroji. Snapshoty diskového pole se
vyuzivaji také pro testovani) v izolovaném prostiedi bez vlivu na produkéni servery).

Kontrola pouzitelnosti replik (SureReplica Job) probihd automaticky podle definovaného
casového planu. Repliky lze kontrolovat az na uroven funk¢énosti provozovanych aplikaci.
O béhu replik i jejich kontrol je administrator informovan reportem na e-mail (v ptipadé selhani
replikac¢nich nebo kontrolnich tloh).

Software Veeam ONE provadi neptetrZité monitorovani virtudlni infrastruktury. Udalostmi
vyvolang¢ alerty jsou okamzité zaslany administratortim a ti mohou okamzité reagovat. Soucasti
monitoringu jsou i Glohy zaloh a replikaci.
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